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Notre mission

Comprendre la chaine 
d’attaque des 
ransomwares et apprendre 
des meilleures stratégies 
de prévention 

Évolution Infection

Modèles 
d’affaires Étude de cas
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Introduction
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Une evolution inquiétante et au fort 
potentiel de perturbation 
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Des attaques ciblées contre des institutions 
privées et publiques
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Des rançons qui 
deviennent de plus en 
plus dispendieuses
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Des ransomwares qui 
font bien plus que 
demander des rançons

• Vol de mots de passes
• Fureteurs
• FTP
• Messageries instantannées
• Courriels
• Windows RDP

• Vol de fichiers
• Vol de l’historique de navigation
• Vol de cookies
• Vol de clés privées de portefeuilles
• Enregistreur de frappe
• Enregistreur vidéo
• Console de commande
• Nettoyage de logiciels malveillants
• Élévation de compte
• Persistence
• Alertes par Jabber
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Des enchères pour mettre de la pression, 
augmenter les profits

|  Autopsie d’une attaque de ransomware



|  Autopsie d’une attaque de ransomware

Des attaques de plus 
en plus difficiles à 
détecter selon 
dyncheck.com
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Des attaques de 
plus en plus 
difficiles à bloquer
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Des attaques de 
plus en plus 
difficiles à bloquer 
(2)
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Des attaques de 
plus en plus 
difficiles à 
investiguer
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Les vecteurs d’infection
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Des vecteurs d’infection diversifiés

|  Autopsie d’une attaque de ransomware

Spam par courriel, 
SMS Attaque de RDP Infection de site web USB Réseau local
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Les modèles d’affaires
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Développement en 
communauté
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Quand même nécessaire de recourir à des 
services connexes
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Coûts d’achat 
et de location de 
ransomwares 

Acteurs malicieux offrent des forfaits 

USD$2,500

USD$800

USD$250 / 35%

Coût pour acheter un SaaS avec mise à 
jour hebdomadaire ou mensuelle

Coût de location par mois pour un SaaS

Coût par machine infectée pour les 
services hébergés

 



RÉPONSE AUX INCIDENTS NUMÉRIQUES ET CYBERATTAQUES

AUTOPSIE D'UNE ATTAQUE DE 
RANSOMWARE
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QUI SUIS-JE?

Ma#hieu Chouinard
Président et CEO 
Équipe de Réponses aux 
Incidents et Cyberenquête
Forensik inc. et In Fidem inc.

Entrepreneur
Vice-président In-Sec-M
22 ans en cybersécurité
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PREMIERS SYMPTÔMES 

Vendredi
20 décembre 

4h22

L’administrateur essaie 
de comprendre ce qui 
se passe, l’étendu des 

dommages.

Il essaie de savoir si tout est 
chiffré, espère que c’est 

localisé et que certains sont 
récupérables. 

“Check ça, 
il y a un problème”



Demande de rançon



LE CHOC

Vendredi
20 décembre 

5h35

Ryuk est partout 
sur tous les postes 
et tous les serveurs 

Windows

Début de l’escaladeHOUSTON : 
”nous avons un gros problème”



PANIQUE À BORD

Aucun serveur, ni 
système 

fonctionnel

Plein de questions, 
peu de réponses. Par 

où commencer?

Évalua^on des 
dommages

Seul espoir : 
le back up sur tape 

est ok



L’ESCALADE ET LE PLAN

Plein de questions.
Peu de réponses

Mais, quel plan? On improvise



TENTATIVE DE RÉTABLIR DES OPÉRATIONS

Essais / erreursEssayer par soi-même Attention : ne pas tomber 
en détresse (perte de 

contrôle) vs être en stress 
(sentiment d’urgence)



STRESS EN 
GESTION 
D’INCIDENTS
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APPEL DE DÉTRESSE QUI ENTRE EN JEU 

Vendredi
20 décembre 

14h20

Quel est le statut 
des systèmes?

À quelle étape êtes-vous? 
Qu’avez-vous tenté, fait ou 

pas fait?

Le triage



PRISE EN CHARGE

Ryuk = Emotet
dans quasi la 

totalité des cas + 
autres variantes de 

maliciels

1ères instructionsDiagnostic et 
Organisation du travail



DÉPLOIEMENT D’UNE ÉQUIPE D’INTERVENTION

Vendredi
20 décembre 

16h43

• Leader Technique DFIR

• Coordonnateur

• Équipe mul9 disciplinaire

• Directeur conseil

• Breach coach



COFFRE À OUTILS

contribuent au succès

• Assigner des responsabilités
• Former
• Pra4quer
• Chasser pour confirmer/infirmer

• Simples
• Disponibles
• Connus
• Testés

• Jounalisation
• Métriques
• Capture de paquets
• Indexation et synthèse des flux
• Surveillance de l’état de santé



REPRENDRE LE CONTRÔLE

Établir les priorités
Rôles et responsabilités de 

tous

Sauvegarder les 
évidences

Valider les copies de 
sauvegarde

Commencer à rebâ<r le 
réseau



ÉCUEILS RENCONTRÉS

Temps de 
recuperation des 

copies de 
sauvegarde

Épuisement +
les congés

Incapacité
d’automatiser

Préserver la 
preuve vs 

reme-re en état
l'ac2f

Prioriser
des actifs



RETOUR À LA « NORMALE »

• Jeudi 2 janvier 2020, le retour aux opéra5ons
normales s’effectue tranquillement.

• Sta0s0ques de 2019 :

Source : Assureur AIG
Source : Cost of a Data Breach Report 2019, IBM

Demande de rançon 
• Moyenne : 3 000 000$
• Maximale : 30 000 000$

Interrup8on 
• Moyenne : 10 jours
• Maximale : 90 jours

Durée moyenne avant la 
détection d’une intrusion : 

206 jours 
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Compromission 
RDP…

Hameçonnage
34%

Vulnérabilité 
logicielle…

Types d’attaques %

Source : État de la menace rançongiciel, ANSSI, Janvier 2020



ENQUÊTE ET 
RAPPORT
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INVESTIGATION

Retracer l’origine de 
l’incident

Importance du 
rapport

• Pa2ent zero
• Depuis quand
• Que s’est-il passé d’autres ?
• Y a t-il eu fuite de données ? Si 

oui, lesquelles ?

• Pour la direction
• Pour les avocats
• Pour les assureurs



Investigation

23 FEV 2019

4 – 11 DEC 2019

20 DEC 2019

Source : « Human-operated ransomware a4acks: A preventable disaster »
Microso= Threat ProtecAon Intelligence Team, March 5, 2020



LEÇONS APPRISES

Contrôles de bases :
• Comptes 

administrateurs
• Mises à jour
• Surveillance

Avoir une copie 
accessible des mots 

de passes

Pratiquer sa capacité 
de relève

Priorités doivent venir 
de l’entreprise, 
pas des TI
• Actifs critiques
• Matrice de 

risques
• Plan de réponse



ERREURS COURANTES D’INTERVENTION

A5endre avant 
d’appeler à l’aide

Détruire la preuve 
involontairement

Reme5re les systèmes 
dans le même état

Ome5re de préserver des 
preuves fragiles qui donnent 
une vue unique sur les 
incidents
• La RAM change constamment
• Structure de l’OS (process, 

handles, ports, etc.)
• Rota4on des logs
• Écrasement des enregistrements 

vidéo/audio
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À PROPOS
FORENSIK
Une agence en 
cybersécurité spécialisée 
en invesHgaHon numérique

• cyberenquête
• informaHque judiciaire
• réponses et gesHon 

d’incidents
• e-discovery



LA FORCE DE
2 ENTREPRISES

EXPERTS
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