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Conditions d’utilisation
Derniére mise a jour : 12 juin 2023.

Ces Conditions dutilisation (les « Conditions ») sont conclues entre vous, I'utilisateur de la
Plateforme Flare (telle que définie ci-dessous), et Flare Systémes, inc. dont I'adresse est 1751
Rue Richardson, Montréal, Québec, H3K 1G6, Canada (« Flare »).

Les Conditions entrent en vigueur dés votre acceptationgan, par exemple si vous créez un
compte ou accédez a votre compte pour la premiére fois sur la plateforme Flare, ou autrement,
chaque fois que vous accédez a nos Services et les utilisez (comme défini ci-dessous) et restent
pleinement en vigueur tant que vous utilisez nos Services, a moins que ces Conditions ne soient
résiliées par nous comme indiqué dans le présent document. Si vous avez des questions sur ces
conditions, ou pour nous fournir des avis juridiques, vous pouvez nous contacter par courriel a

'adresse courriel suivante Jegal@flare.io.
1. Définitions

e «Client» désigne une entité avec laquelle nous avons conclu un accord pour vous
fournir les Services.

e «Contenu » désigne toutes les données, matériaux, contenus ou logiciels mis a votre
disposition par la Plateforme Flare, y compris les Données publiques, les résultats de
recherche, les données d’intelligence, les explications contextuelles, les alertes résultant
des services de surveillance ou tout contenu récupéré a laide de la fonction de
récupération. Le Contenu comprend également les cotes de risque et les informations
contextuelles sur les résultats de recherche générés par nos algorithmes.

e « Documentation » signifie la documentation disponible a I'adresse URL suivante, tel
que modifié de temps a autre : https://docs.flare.io/

e « Données publiques », désigne toutes les données et contenus mis a votre disposition
via les Sources surveillées par le biais de la Fonction de Récupération, ou tout autre
contenu publiguement disponible accessible la Plateforme Flare.

e «Fins autorisées » signifie prévenir la fraude, la diffamation, I'abus de droit, les crimes
et les incidents, y compris a des fins de renseignements sur les menaces, telles que la
surveillance de l'internet clandestin pour des données divulguées sans autorisation.

e «Fonction de récupération », signifie une fonctionnalité de la Plateforme Flare qui
permet de récupérer les Données publiques des Sources surveillées. Une récupération
comprend I'extraction, le téléchargement, le contrble et la possession.

e «Pertes » désigne toute réclamation, tout dommage, toute amende, tout colt et toute
dépense, y compris les frais raisonnables d’avocat, le cas échéant.

e «Pl» désigne I'ensemble de la propriété intellectuelle, y compris, sans s’y limiter,
ceuvres, les inventions (brevetables ou non), les découvertes, les améliorations,
secrets commerciaux, le savoir-faire, les formules scientifiques, les données,
informations, les images, les rapports, les résultats, les analyses, les logiciels,
informations sur la recherche et le développement, les informations techniques, les
prototypes, les spécifications, les modeles, les dessins, les algorithmes, les produits, les
compositions, les processus et les protocoles, les méthodes, les tests, les dispositifs, les
programmes d’ordinateur, les marques de commerce et tous les droits de propriété
intellectuelle, les marques de commerce et tous les droits de propriété prévus par le droit
des brevets, le droit d’auteur, le droit des marques, le droit des dessins et modéles ou le
droit des dessins et modéles industriels, le droit des puces semi-conductrices ou des
masques, ou tout autre disposition légale ou principe de droit civil ou de loi commune
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applicable a la protection des informations ou des droits de propriété incorporels, y
compris le droit des secrets commerciaux, qui peuvent conférer un droit sur 'un des
éléments précités, ainsi que toutes les demandes, tous les enregistrements ou toutes les
autres preuves d’un droit sur 'un des éléments précités.

e «Plateforme Flare» désigne l'application web, Ilapplication mobile, la barre de
recherche, I'API de recherche, l'interface de programmation d’application, le logiciel et les
autres composants décrits dans la Documentation, et mis a votre disposition par le
Client.

e «Renseignements confidentiels » signifie toute information, y compris, sans limitation,
tous les programmes informatiques, codes, algorithmes, savoir-faire, processus,
formules, plans de marketing, plans stratégiques et autres données techniques,
commerciales, financieres et de développement de produits, qui devraient
raisonnablement étre considérés comme confidentiels.

e «Représentants » désigne Flare, nos affiliés, nos concédants de licence, nos
fournisseurs, nos employés, nos directeurs, nos contractants et nos administrateurs.

e « Services » désigne les services fournis au Client par Flare, et auxquels le Client vous
permet d’accéder par le biais d’'un compte autorisé, y compris, le cas échéant, I'acces et
I'utilisation de la Plateforme Flare, ainsi que toutes les applications, les interfaces de
programmation d’application (« APl»), les technologies, les logiciels, I'assistance, la
Documentation et le Contenu mis a votre disposition par Flare.

e « Services de surveillance » désigne l'utilisation de la Plateforme Flare pour surveiller
les forums du web profond, les ports ouverts, les récipients S3, les blogues de
rangongiciels, les référentiels publics GitHub, les sites de collage, les places de marché
du web profond, les conversations du web profond, les profils des acteurs de la menace,
le marché des appareils infectés et les marchés illicites et autres sources de données a
déterminer par Flare de temps a autre (les « Sources surveillées »).

2. VOTRE COMPTE

Vous devez disposer d’'un compte pour utiliser les Services. Vous étes responsable de la
confidentialité de vos informations d’identification et vous ne pouvez pas les partager avec qui
que ce soit. Si vous pensez que votre compte est compromis ou si vous perdez vos ldentifiants,
vous devez immédiatement contacter le Client. Le Client est responsable de la gestion de vos
comptes, y compris du blocage et de la réinitialisation des mots de passe.

Vous devez utiliser les ldentifiants de requéte en conformité avec la Documentation. Vous ne
pouvez pas utiliser les Identifiants de requéte pour contourner le nombre d’ldentifiants autorisés.
Chaque Identifiant ne peut étre attribué qu’une fois par mois calendaire.

Vous pouvez configurer la Plateforme Flare pour générer des alertes, telles que pour dans le
cadre des Services de surveillance. Vous étes responsable de suivre ces alertes, de déterminer
les actions de remédiation appropriées et de prendre les actions exigées. Tous les conseils qui
vont sont fournis, par le biais de la Documentation ou autrement, sont uniquement pour
information.

3. FONCTION DE RECUPERATION

Vous n’utiliserez que la Fonction de récupération conformément aux lois applicables. Vous devez
avoir le droit d’accéder et de récupérer les Données publiques. Vous comprenez que l'accés et la
récupération des Données publiques en violation des obligations susmentionnées peuvent
entrainer des sanctions pénales. Les Données publiques récupérées ou accessibles a l'aide de la
Fonction de récupération peuvent contenir des problémes de sécurité, des contenus nocifs et des
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biens volés. Flare n’aura aucune responsabilité pour les Pertes résultant de votre utilisation de la
Fonction de Récupération en violation des obligations susmentionnées.

LA FONCTION DE RECUPERATION PERMET AUX UTILISATEURS D’ACCEDER ET DE
DEMANDER LA RECUPERATION DE DONNEES PUBLIQUES. LES DONNEES PUBLIQUES
PEUVENT CONTENIR DES CODES MALVEILLANTS, DES CONTENUS NOCIFS, DES
DROITS D'AUTEUR TIERS ET DES RENSEIGNEMENTS PERSONNELS. LES DONNEES
PUBLIQUES NE SONT PAS EXAMINEES AFIN DE DETERMINER S| ELLES SONT SUJETTES
A DES RISQUES DE CYBERSECURITE. LA POSSESSION DE MATERIELS VOLES
AUXQUELS VOUS NETES PAS AUTORISE A ACCEDER PEUT ENTRAINER DES
INFRACTIONS PENALES. VOUS DEVEZ AVOIR LE DROIT D’ACCEDER ET DE PRENDRE
POSSESSION DES DONNEES PUBLIQUES PAR LE BIAIS DE LA FONCTION DE
RECUPERATION. NI FLARE, NI SES REPRESENTANTS, NE SERONT TENUS
RESPONSABLES DES PERTES RESULTANT DE L'UTILISATION DE LA FONCTION DE
RECUPERATION OU DE L'ACCES AUX DONNEES PUBLIQUES. NI FLARE NI SES
REPRESENTANTS N'ONT AUCUN CONTROLE SUR LES DONNEES PUBLIQUES. FLARE N'A
AUCUNE RESPONSABILITE EN CAS DE PERTES RESULTANT DE L'UTILISATION OU DE
L’ACCES AUX DONNEES PUBLIQUES.

En d’autres termes, vous utilisez cette fonction a vos risques et périls. Un environnement de test
et d’autres précautions doivent étre envisageés.

4. UTILISATION ACCEPTABLE DES SERVICES

Vous n’étes pas autorisé a utiliser les Services d’'une maniére qui :

° Est interdite par les lois applicables, y compris toute loi sur la protection de la vie
privée.

° Constitue la vente, la revente ou la commercialisation de notre PI.

° Perturbe I'utilisation ou la jouissance des Services par des tiers, y compris si

cette utilisation se traduit par des demandes automatisées, constantes et
répétées de données autres que celles prévues dans le cadre de I'utilisation
normale des Services, y compris une utilisation anormale qui surcharge les
serveurs ou entraine le blocage de certaines parties de notre réseau (par
exemple, des attaques par déni de service et des attaques par déni de service
distribué).

° Implique de modifier, décompiler, désassembler, déchiffrer, rechercher ou
autrement faire de I'ingénierie inverse ou tenter de reconstruire ou de découvrir
tout code source ou idée ou algorithme de l'un des Services et de leur
technologie sous-jacente par quelque moyen que ce soit, y compris la
Plateforme Flare et notre API.

° Implique de scanner, sonder ou effectuer des découvertes sur des dispositifs
informatiques, des réseaux, des applications et/ou d’autres actifs numériques
connexes pour lesquels il ne posséde pas ou n’est pas pleinement autorisé a
effectuer de telles actions.

° Implique la pénétration de notre sécurité, y compris, sans limitation, en affichant
ou en transmettant des fichiers qui peuvent contenir des virus, des vers, des
chevaux de Troie ou des caractéristiques contaminantes ou destructrices, en
contournant les mesures de sécurité, en tentant d’accéder a toute partie des
Services sans les droits appropriés et en manipulant les identifiants pour
déguiser I'origine du contenu partagé par I'intermédiaire des Services.
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Sans si prévu par la Documentation (notamment, la Fonction de récupération), vous ne pouvez
utiliser de méthodes d’extraction de données pour extraite le Contenu de la Plateforme Flare, y
compris, le « screen tapping », le «web scraping» ou toute autre technique automatisée ou
manuelle pour extraire, copier ou télécharger le Contenu.

Vous ne devrez pas utiliser les Services d’'une maniére qui résulterait (a) a la création, a la
transmission, a la distribution ou a I'entreposage de Contenu en violation de la Pl d’un tiers ou de
toute maniere qui (b) est menagante, abusive, haineuse ou qui constitue ou encourage une
conduite qui serait considérée comme une fraude, un délit ou susceptible de donner lieu a des
responsabilités civiles.

En outre, les restrictions suivantes sont applicables a I'utilisation des Services de surveillance mis
a disposition dans le cadre des Services :

° Vous ne pouvez accéder et utiliser les Services que pour les Fins autorisées.

° Vous ne pouvez pas créer de profils sur des individus sans leur consentement ou
le droit de le faire et pas pour d’autres fins que les Fins autorisées. Avant de
surveiller les attributs d’une personne, vous pourrez également étre tenu de leur
fournir un avis. En cas de doute, validez avec le Client avant de profiler quelqu’un
a travers des requétes de recherche.

° Vous ne devriez pas compter exclusivement sur les Services ou sur tout Contenu
obtenu a partir des Services pour protéger les personnes contre la mort ou des
dommages corporels.

) Nous ne pouvons pas détecter toutes les menaces et la Plateforme Flare peut
générer de faux positifs. Vous étes responsable de vérifier les informations
fournies, incluant le Contenu. Les cbtes de risque que nous fournissons sont
approximatives en fonction des données dont nous disposons. Vous devez faire
votre propre évaluation des risques reliés aux alertes.

5. DROITS DEPI

La Plateforme Flare, y compris tous les algorithmes et technologies sous-jacents, est notre PI.
Sauf indication contraire de notre part dans les Conditions, nous n’accordons aucun droit sur
notre Pl. Vous n’avez pas a nous fournir de commentaire, de suggestion d’amélioration ou d’idée
concernant les Services (« Suggestions »). Toutefois, si vous décidez de soumetire des
Suggestions, vous comprenez que nous pouvons les commercialiser sans aucune compensation
due a votre égard.

Vous ne pouvez accéder et utiliser le Contenu que pour les Fins autorisées.

6. RENSEIGNEMENTS CONFIDENTIELS

Vous acceptez de ne pas utiliser nos informations confidentielles, ni aucune donnée obtenue par
le biais de la Plateforme Flare, a d’autres fins que pour les fins prévues et de ne pas utiliser ou
accéder a nos informations confidentielles ou a notre propriété intellectuelle pour créer des
produits concurrentiels. Fins prévues.

A la résiliation ou & I'expiration de ces Conditions, ou & la demande de Flare, vous devrez
détruire toutes les copies de nos Renseignements confidentiels qui se trouvent sous votre
possession ou votre contréle. Les obligations de cette disposition survivent a la résiliation ou a
I'expiration de ces Conditions.
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7. EXONERATIONS DE RESPONSABILITE

NONOBSTANT TOUTE MENTION A LEFFET CONTRAIRE, FLARE DECLINE TOUTE
REPRESENTATION ET GARANTIE, EXPRESSE OU IMPLICITE, CONCERNANT LES
SERVICES, LA DOCUMENTATION, LA PLATEFORME FLARE OU TOUT CONTENU MIS A
VOTRE DISPOSITION VIA LA PLATEFORME FLARE. VOUS ACCEDEZ ET UTILISEZ LES
SERVICES A VOS PROPRES RISQUES.

SAUF S| SPECIFIQUEMENT INDIQUE AUTREMENT DANS LES PRESENTES, LES
SERVICES, INCLUANT LA PLATEFORME FLARE ET LE CONTENU, SONT FOURNIS « TELS
QUELS », « COMME DISPONIBLE ». LE CONTENU PEUT NE PAS ETRE FIABLE, VERIDIQUE,
EXACT OU DE QUALITE. NOUS NE GARANTISSONS PAS QUE LES SERVICES SERONT
ADAPTES A UN USAGE PARTICULIER. VOUS ACCEPTEZ QUE, SAUF DANS LA MESURE
EXIGEE PAR LA LOI, NOUS NE SOYONS PAS RESPONSABLES DES PERTES QUE VOUS
ENCOUREZ EN RELATION AVEC LES CONDITIONS OU LES SERVICES.

VOUS ETES SEUL RESPONSABLE DE VOS REACTIONS AUX ALERTES, DE LA
VERIFICATION DU CONTENU QUE VOUS OBTENEZ ET DE LA SELECTION D’'IDENTIFIANTS
APPROPRIES DANS LE CADRE DES SERVICES DE SURVEILLANCE. VOUS ETES
EGALEMENT SEUL RESPONSABLE DES INSTRUCTIONS, DECISIONS OU ACTIONS
PRISES SUR LA BASE OU EN RELATION AVEC L'UTILISATION DES SERVICES. FLARE
N'EST PAS RESPONSABLE DE L'UTILISATION DU CONTENU NI DES PERTES QUI EN
DECOULENT. LES SERVICES, Y COMPRIS LE CONTENU, SONT UNIQUEMENT A TITRE
D’'INFORMATION ET NE DOIVENT PAS ETRE INTERPRETES COMME UN CONSEIL
JURIDIQUE OU UN SUBSTITUT A LOBTENTION D’'UN CONSEIL JURIDIQUE D’'UN AVOCAT
QUALIFIE.

8. LIMITATION DE LA RESPONSABILITE

Dans toute la mesure permise par la loi, vous acceptez que ni Flare ni ses Représentants n’aient
aucune responsabilité envers vous, pour aucune Perte, qu’elles soient directes, indirectes ou, le
cas échéant, consécutives, punitives, spéciales ou accessoires. Notre seule responsabilité pour
votre utilisation des Services est entre le Client, et nous. Cette limitation de responsabilité
s’applique que dans la mesure permise par les lois applicables. Il se peut que certaines lois nous
empéchent de limiter notre responsabilité, notamment a I'égard des dommages corporels ou
moraux.

9. SUSPENSION ; RESILIATION

Sujet a notre entente avec le Client, nous nous réservons le droit de suspendre votre accés a
votre compte et aux Services, avec ou sans préavis, si vous enfreignez les présentes Conditions,
si nous avons des raisons de penser que vous avez enfreint les Conditions ou que vous étes sur
le point de les enfreindre, ou si cela s’avére nécessaire pour protéger les Services, nos
Renseignements confidentiels ou le Contenu.

Vous pouvez résilier les Conditions a tout moment en cessant d’utiliser les Services et en
demandant la suppression de votre compte auprés du Client. Nous pouvons également résilier
les présentes Conditions conformément aux a notre contrat avec le Client.
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En cas de résiliation ou d’expiration des Conditions, toutes les limitations de responsabilité,
exclusions et dispositions qui, par leur nature, devraient survivre a la durée des Conditions,
survivront. Vous ne pouvez pas utiliser la PI Flare aprés I'expiration des Conditions.

10. MODIFICATIONS

Nous nous réservons le droit de modifier les Conditions de temps a autre sujet a un préavis écrit
de 10 jours. Si vous continuez a utiliser les Services aprés cette période, ou si vous acceptez par
ailleurs les Conditions mises a jour, ces modifications prendront effet immédiatement. Si vous
n'acceptez pas les modifications, vous pouvez cesser d'utiliser les Services a tout moment en
demandant la suppression de votre compte au Client.

11. LOI ET JURIDICTION APPLICABLES
Les lois et la juridiction applicables aux Conditions sont telles qu’expliquées ici-bas :

a) Sil'adresse enregistrée du Client aupres de Flare est au Québec, Canada, les lois de la
province de Québec et les lois applicables du Canada régiront les Conditions et les
parties s’attribueront a la compétence exclusive des tribunaux compétents du district
judiciaire de Montréal, Québec.

b) Si l'adresse enregistrée du Client auprés de Flare est ailleurs au Canada, les lois de la
province de I'Ontario et les lois applicables du Canada régiront les Conditions et les
parties s’attribueront a la compétence exclusive des tribunaux compétents du district
judiciaire de Toronto, Ontario.

c) Sil'adresse enregistrée du Client auprés de Flare est dans un pays autre que le Canada,
les lois de I'Etat du Delaware, Etats-Unis, et les lois applicables des Etats-Unis régiront
les Conditions et les parties s’attribueront a la compétence exclusive des tribunaux
compétents du Delaware, Etats-Unis.

d) Si le Client a négocié d’autres termes applicables aux lois et a la juridiction régissant les
Conditions, ces termes négociés prévaudront sur les Conditions.

La Convention des Nations Unies sur la vente internationale de marchandises est spécifiquement
exclue de 'application aux Conditions.

12. PROCES SANS JURY

DANS LA MESURE AUTORISEE PAR LA LOI APPLICABLE, CHAQUE PARTIE AUX
CONDITIONS RENONCE IRREVOCABLEMENT, A TOUT DROIT DE PROCES AVEC JURY
DANS TOUTES LES POURSUITES JUDICIAIRES DECOULANT A CES CONDITIONS.

13. RENONCIATION AUX ACTIONS COLLECTIVES

DANS LA MESURE AUTORISEE PAR LA LOI APPLICABLE, CHAQUE PARTIE AUX
CONDITIONS RENONCE IRREVOCABLEMENT, A TOUT DROIT DE POURSUIVRE OU DE
PARTICIPER EN TANT QUE PLAIGNANT OU MEMBRE D'UN GROUPE DANS TOUTE
ACTION COLLECTIVE RELATIVEMENT A CES CONDITIONS.

14. GENERAL
Les Conditions constituent l'intégralité de I'accord entre vous et Flare en ce qui concerne

I'utilisation et 'accés aux Services et remplacent tout autre accord ou entente précédents. Ces
Conditions ne peuvent pas étre modifiées, sauf dans les cas prévus dans le présent document.
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Méme si nous décidons de ne pas faire valoir nos droits, cela ne constituera pas une renonciation
a ces droits, a moins que nous ne le confirmions par écrit. Nous pouvons céder les Conditions
moyennant une notification écrite, et nos successeurs et ayants droit autorisés seront liés par les
présentes Conditions. Vous ne pouvez en aucun cas céder ou transférer les présentes
Conditions. S’il s’avére qu’'une partie des Conditions n’est pas applicable, cette partie sera
supprimée ou modifiée autant que nécessaire, et le reste des Conditions restera valable.Vous
pouvez consulter la version anglaise de ces Conditions ici
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