
The Cybercrime Ecosystem and U.S. 
Healthcare in 2023



� �������

�
�������	�
��
��

,� ���(� ���#%����!���)%�!��������%&��)� ��)% ��%���� �����%+�� �� -

&��%�,+;:A%7��A5�� �<�%��%�!��������%.�A8 F

c�\�T�
�dZ%+ �����%N�)AO%++;O%���% ��%K���)��)%&���� % �%���� ����� g

c�\�T�
�}Z�,�� ���%����AA%u��8��AO% ��%o��8%n��%���8��)%
K�����!O%���%���� �����

�

c�\�T�
��Z����� �����%���%.��A������#%��!%&����A%����%���%���- ¯�



� �������

 �����������������
������

��������	�������������
�����������������

?-�E86.��8��+�E�8�363=�+E8�2=�2C�3E=�E���8-E2�@E-��9-=3E�,E��9�2�*�=��2/E8���7�2�=��2/E�27E3�:-�3=�8�=��2�E

'(��6E6���/E86.��8��+�2�&3E7�(�&�:E�27EC3�E2�@E=��&3/E@-�8-E���E�28���3�29&6E8�++�7�=�*�7E�27E3�&7E�2E�3%�%

3��(�8�E.C3�2�33E+�7�&3�E?-�E��:�7E�7(�28�+�2=E�2E86.��8��+�E:�3�3E3�92�#8�2=E8-�&&�29�3E,��E-��&=-8���E

86.��3�8C��=6E:��,�33��2�&3�D

<��&=-8���E�3E�&3�E�2�E�,E=-�E+�3=E=��9�=�7E3�8=��3E.6E=-���=E�8=��3�E"�=��2=E7�=�E,�=8-�3E�E:��+�C+E�2E=-�E

7��>E@�.E7C�E=�E�=3E:�=�2=��&EC3�E�2E+�7�8�&E,��C7/E8���=�29E�E&C8��=�(�E=��9�=E,��E8��+�2�&3�E!2E�77�=��2/E+�26E

-��&=-8���E��9�2�*�=��23E+�6E.�EC27��E�77�=��2�&E:��33C��E=�E:�6E��23�+3E�2E��7��E=�E+��2=��2E=-�E�(��&�.�&�=6E

�,E+�33��2%8��=�8�&E363=�+3�D

?-�3E��:��=E@�&&E�;�+�2�E=-�E�+:�8=E�,E86.��8��+�E�2E=-�E-��&=-8���E3�8=���E5�E@�&&E&�(���9�E+���E=-�2$

S�(�2E6���3E�,E��8-�(�7E7�=�E,��+E?��

e]E+�&&��2E3=��&��E&�93

?-�C3�273E�,En�3=3E�2E=�n%=���E7��>E@�gE,��C+3

?�Eg����EC27��3=�27E-�@E86g��8��+�2�&3E���E=��9�=�29E-��&=-8���E�27E-�@E=-�E=-���=E&�2738�n�E�3E3-�,=�29E,��E

-��&=-8���E��9�2�*�=��23�

ÓÕ ­ÅÎÇØ¦ÑØÓ­Õ¤ÏÕÖØ¯ÎÆ�ÌØÓÓËÌØ¤ÇÈØ­ªÕØ¸ÀÕÖÆÅÇÆØÍªÖÕ¤­Ø­ÎØÃÕ¤Ï­ª ¤ÖÕE@�&&E,�8C3E�2E�2,�3=��&��E+�&@���E

�2,�8=��23E�27E-��&=-8���E��9�2�*�=��23�E5�Ò&&E8�(��E=-�E�2,�3=��&��E&�,�868&�/E3=��&��E&�93/E�27E3�29&�E3�92%�2E

8��7�2=��&3Eg�,���E#2�&&6E�2�&6*�29E3=��&��E&�9E7�=�E,��+E+���E=-�2E�ÄÄE-��&=-8���E��9�2�*�=��23¢

ÓÕ ­ÅÎÇØ¦¦ÑØ¦ÇÅ­Å¤ÏØÔ  Õ��ØÂÖÎ�ÕÖ�ÌØ­ªÕØÐ¤Ö�Ø�ÕÁØÃ¤ �ÅÇÆØ¸ ÎÇÎÀ²ÌØ¤ÇÈØÃÕ¤Ï­ª ¤ÖÕE@�&&E,�8C3E�2E�2�=��&E�88�33E

g��>��3E3�&&�29En��(�&�9�7E�88�33E=�E-��&=-8���E��9�2�*�=��23E�2E7��>E@�gE,��C+3¢

ÓÕ ­ÅÎÇØ¦¦¦ÑØÃÕ¤Ï­ª ¤ÖÕØ¤ÇÈØ½¤Ç�ÎÀ�¤ÖÕÑØ�Õ²ØÍÖÕÇÈ�Ø�¬��Ø¤ÇÈØ�¬�»E@�&&E8�(��E>�6E=��273E�2(�&(�29E

��23�+@���E�27E-��&=-8����

	����

��������ç��á
á��������Þò�ò�

��������������ÚåÚÙ
��
�
�������������������	���������

6������������4��)��4����.3��3�.���,������
*%.�����$�3�4�9�3��!�,
$5�%��� .�9���������.9���������9.3��.���

��3&��&��. �&����)�+�9�����%������� .��9����3&�9.������3���������������,���4��9����33���� .��9�3��.3��. �

�.���+��3&��&.9��3���9%�.�������3&�.���������.3�+����3�����4�3��#���������%��3����9�3������3&���3�+���������

���&�+��0�#�����������3������#�������.��� ��.�����3�9.��#�.99�3�������������.����34�.3�����"�



� �������

���������������
����
����

�	����
�������

97��;6�360��1+0)���6��4�,�&�+��,860�=�60�(61��%�(6)��(�,+��186)�,+��,�,46)��"���+�6�))�886(�8+��! +�(6

�,6+0�6(��%6$�!6�,(6#�1�4��26�,6+0�6"�8+68�*62�,+08�6�,62�,�6)�8�8/6+0�8�6)��(�,+��186�,�!1�(6�))�886+�6

�88�,+��168��=�)�8/6�,)1 (�,468�) ��6�2��1/68�,41�68�4,��,6�,=���,2�,+8/6�)+�=�6(���)+���/6"�+��,+6��)��(8/6

�,(6�=�,68 �4���6)�,+��8�

�,�+��16�))�886!��%��860�=�68�1(6"��=�1�4�(6�#6�))�886+�68�*60��1+0)���6��4�,�&�+��,86�,6+0�6"�8+69H6

2�,+08�6P))�886+�6+0���6"0��2�)� +�)�16)�2"�,��8/6+$�6 ,(�D,�(60��1+0)���6��4�,�&�+��,8/6�,(6�6

1��4�62�(�)�16(�=�)�62�, 3�)+ ���6$�868�1(6( ��,46+0�86+�2��6#0���+6�)+��862�8+6)�22�,1�68�116

(�2��,6�(2�,6"��=�1�4�86$�+06IA@6��6C?A6�))�88�

�+��1��61�486)�,+��,�,46�))�886+�6)��"���+�68�,41��8�4,��,6�""1�)�+��,86���6�68�4,�D)�,+6�,(64��$�,46

��8%�6o1���6�(�,+�D�(62���6+0�,6mhh/hhh6)��(�,+��186+�6)��"���+�6��f6�""1�)�+��,86�,6�6(�+�68�+6�36

2���6+0�,6H962�11��,61�48��

C�,8�2$���6���)%86�4��,8+60��1+0)���6��4�,�&�+��,86���6 "69��;6�,6�,6�,, �1�&�(6!�8�86�,6HhHm/6

��"��8�,+�,46�68�4,�D)�,+6�,(6��"�(6�*"�,8��,6�,6(�+�6�*+��+��,6��,8�2$���6+�)+�)8

§»ª®´º¬µ¸¶®¹ª²¶¥ª¯­±·ª®°³®´©¨ª²¯²±«ª®¦±¶¤

C�,8�2$���6���)%86�4��,8+60��1+0)���6��4�,�&�+��,860�=�6�,)���8�(6!�62���6+0�,69hh;6�+6�,6�,, �1�&�(6

��+�6�,6HhHm�6#0�864��$+06�86�)) ���,46�4��,8+6+0�6!�)%(��"6�36�,6�,)���8�,41�68�"0�8+�)�+�(6)�!��)��2�6

�)�8�8+�2/6$�+062���6+0�,6Áh6��,8�2$���64�� "86�"���+�,4�Ý

P6=����,+6�362�1$���6)�11�(6�,3�8+��1��6�86��8 1+�,46�,60 ,(��(86�36+0� 8�,(86�36)��"���+�6)��(�,+��186!��,46

(�8+��! +�(6�,6+0�6(��%6$�!6�,(6#�1�4��2/6$�+06�,6�8+�2�+�(6Hh;6�360��1+0)���6��4�,�&�+��,86�×�)+�(6�,6+0�6

"�8+6¾62�,+08�6Ö�6��+�6�+6�860�401�61�%�1�6+0�+68+��1��61�486���6�,�6�36+0�6%��6(��=��86�36+0�6�,)���8�6�,6

��,8�2$���6���)%8�6�2"1�2�,+�,46�6)�,+�, � 86+0���+6�*"�8 ��62�,�4�2�,+6"1�+3��26+�6� +�2�+�)�11�6

(�+�)+6�,(6��2�(��+�60�40���8%6�*"�8 ��6�86�,6�88�,+��168+�"6�,6)���+�,46�68�) ��6�,=���,2�,+�



� �������

����
������������������
����
��������������
���
	�������������������

@4��7��>7�9=>��2��=�54>�5�>�,>4.�>-�=4>.�9.)��=(>0�%4��=>,��>��9�5�"�4��5=>4�$�:�>?5,�=4��7��>-�7'���>�5,�%4=>

%�-2!4��=>�5$>�34��%4=>4.�>1��'=��> 59��2��54>'�4.>�77>�,>4.�>=�0�$>2�=='��$=>�5>4.�>1��'=��>�5%7!$�59>�%4�0�>

=�==��5>%��(��=�>&.���4>�%4��=>4.�5>2�%(�9�>4.�!=�5$=>�,>�5$�0�$!�7>7�9=>4�9�4.��>�5>#7�9> 7�=+>'.�%.>���>

$�=4��1!4�$>�%��==>2!17�%>�5$>2��0�4�>2��$> �IKKJHMKEGJKJHFMDECLMBBJKA

aJ^E`IB_IBHAETBEXGJMKJFEQTHAEMB_EPJMKGLCMFJ

uzo}n>�,>.��74.%���>��9�5�"�4��5=>=!�0�:�$>.�$>�5>

�5,�=4��7��>�5,�%4��5>'�4.>�%%�==>4�>%��2���4�>

%��$�54��7=>�5>4.�>2�=4>b>-�54.=�>zoxn>�,>��9�5�"�4��5=>

.�$>4'�>��>-���>=4��7��>7�9=>'�4.>!5�~!�>%��2���4�>

�%%�==>2�=4�$�w

�%%�==>,�!5$>�5>4.�>7�9=>�5%7!$�$>%��$�54��7=>�5$>

=�==��5>%��(��=>4�>¡�`X§EXX¤E¡��KICMGITBA§E¦IGFI�§E

���§E���§>�5$>$�"�5=>�,>�4.��>�54��5�7>��=�!�%�=�

É�>��4�>�4>�=>LIHLK^EKI¸JK^>4.�4>=4��7��>7�9=>'�4.>�%%�==>

4�>%��2���4�>�50���5-�54=>���>�>2��-��:>0�%4��>,��>

��5=�-'���>9��!2=>�5$>IBIGIMKEMCCJAAE×FT¸JFAo

&.�=�> 5$�59=>'���>2��4�%!7��7:>�7��-�59>$!�>4�>4.�>$��-�4�%>

�5%���=�>'�>���>=���59>�5>��5=�-'���>�5$>%:1��%��-�>:���>�0��>

:����>â���4�59>�5>�ç�%��54>�54��5�7>=�7!4��5>,��>4.�>��2�$>$�4�%4��5>

�5$>��-�$��4��5>�,>=4��7��>7�9=>'�4.>%��2���4�>�%%�==>�=>7�(�7:>�5�>

�,>4.�>.�9.�=4>÷Ý?>�%4�0�4��=>�>=�%!��4:>4��->%�5>!5$��4�(�>�5>

ÛÚÛòä

&.�=�> 5$�59=>�7=�>%7�=�7:>2���77�7>��=!74=>,��->�>

�,>ÛÙüÚÚÚüÚÚÚ�

�����������p����

w���
����v���������������
�
��w�
���w��f�u������u�������f�

���p�������������
����
�������������������p��>

&.���4>�%4��>�$0��4�=�=>,��>�4�-�%>M�7'���w

https://flare.io/learn/resources/blog/telegram-dark-web/
https://flare.io/learn/resources/blog/initial-access-brokers/
https://flare.io/learn/resources/stealer-logs-and-corporate-access/
https://flare.io/learn/resources/stealer-logs-and-corporate-access/
https://flare.io/learn/resources/stealer-logs-and-corporate-access/


� �������

����� '�� ��#'#����'�������#'��' ���#���#'��'���'��$#'��'������'�������#'����!'���
�'��� �����$'�������#'��'

������'������ ���'����#�'
	���'��$'��� ���#'���'��' ��'������ ���#'#����'��'�'#��$��'��# ��'����� '�� ��#'��# '

 ��#�'��$#'����� �!' �'������'����$���'��'�����' �'%����� �#��'����� �'����'����#�

G�'����� �'����7����##'����$���'�������#�'

 ���� '�� ��#'�5��'�1���#���'����##' �'����'

�1 ��#���'���'��������'��$#'��� �����$'�'

��$���'������'��'��$#'�� �'����##' �'

������� �'G�'���������� #�'���#�'�������#'

�� ��'�������'�'#��#���� ���'���'��'

������#����'�)��� ��$'����������#'���'���'

������$' �'��!'���'����' ��$� ��'���'

#�������(��'������� ����

XWVUQSNTRURPOMLNKJMIIRUH

XOQcMfRNTRURPOMLNKJMIIRUH

pWHHQMINnMOmRf

��##���'���
� '����� �#'�#'�' '�� �'�� ��� ��'������#��$'���'��# ��$'��'��$#�'����� '

�� ��#'���'����#�'���'��$#'�� �'#������'������ ���#'���'������#�'�'��$' �� '���
#'�����#��$'���'�#'��)��'�#'|vu��

 MOmN�RVNLMOmRf�UMSR

��# '����# �����'�������'����� ���#'���' ��$� ��'� '����������#'�� ���' ���'��������#�'G���# �����#'���'

��������!'��# ���� ��' ����$�'����
��'#�� �����'������ �#��$�'���'���#���$�'����� '�� ��#'���'���
��$'���'��#!'

��!#' �'# ���'���
��$'������ ���#�'#����'����� '����'������#�'£¢¡'������ #�'¡� ��1'������ #�'���'� ���'��#��!'

����##����'¥��¥'������� ���#��

Ï�������'��'���!'��#�#�' ���� '�� ��#'���'��'���
��$'��'SåO�åOMfRNSOR RIfQMUHNMHN�MOfNåíNfJRQON QHfOQVWfQåIÐNMI N

fJRHRNSMINVRNRÎfORLRUÍNJQPJÑOQHmÊ'��'��)��'�����# ���' ��'���#����'��'������� �'���� �����'������ ���#'��'

# �����'��$#�'��'�������!'#�� ��' ����$�'# �����'��$#'�� �'����##' �'����# 'v�uuu'���� �����'��$���(� ���#' �'

���� ��!'��$#' �� '��
��!'��� ���'������� �'����##�

����� '�� ��'��'����$���'����� �#�#' ��'����#'��'����##��$'���L���'# �����'

�������

https://flare.io/learn/resources/blog/dark-web-marketplaces/


� �������

�����������������������������������
����������	����������������	���������������������������������

3.-1,+/'1&*((1,2%+0*,#/$*./"1% +�&%.1/!.-%,0)%+0*,#

J�������C�������J��?�������@�������������������������������������������������������	������7@�

��5��������������6��6��		����������L

c����������[���������������������TaSR�	��������

z����
����	�����������������������������	����������������5���������������������������f�������

C������@@�����������������?�����������	�������		������������������������������������?���������f�	�������

|������������	�������L



� �������

�$���������������"�!��$��� ���$������$�������$
�
��������	����#
�������$�"�����$

G>�D��EB�;;�@@B2��6��@B@3�;��E�1�B�>B7��>�>7B�>:B@�EE�>7B�;;�@@BD�B;��3���D�BG5B�>/���>K�>D@�B5.�,B�3���D�B

�;��@@BK+ED�3E�B:��6B4�2BJ��+K@-B�>;E+:�>7B*C3E��D-B)FF-B(�K3-B�>:B<���;.B?��+K@-B�>:BE�@DB;��3���D�BG5B

�;;�@@B�>B�+;D��>&@D,E�BJ��K�D�A

5.�@�B2��6��@B3E�,B�B@�7>�';�>DB��E�B�>BD.�B:��6B4�2B.�;6�>7B�;�>�K,B2,BJ�;�E�D�D�>7B+>�+D.���1�:B�;;�@@BD�B

@�>@�D�/�B�>J��K�D��>�B5.�B.��ED.;���B�>:+@D�,B�@B3��D�;+E��E,B/+E>���2E�BD�BD.�@�B�%�;6@-B�@B.��ED.;���B

;�K3�>��@B.�E:B/�E+�2E�B3�D��>DB:�D�BD.�DB;�>B2�B�C3E��D�:BJ��B'>�>;��EB7��>�

aW[Y_VS]VSRTYQ`P\OYUSVOVQZY^NNWTTYMXPLWXT

j;��@@B�BE�K�D�:B@�K3E�B@�1�B�JB�;;�@@B2��6��B3�@D@-B4�BJ�+>:B�;;�@@BD�B@�CB.��ED.;���B��7�>�1�D��>@B

2��>7B@�E:B�>BD.�B3�@DB@�CBK�>D.@�r

j;;�@@B4�@B@�E:BD�BD.���B3.��K�;�+D�;�EB;�K3�>��@-BD4�B+>:�'>�:B.��ED.;���B;�K3�>��@-B�>:B�>�B

K�:�;�EB3��;D�;�B��7�>�1�D��>�

(��B�>:B���B�;;�@@B���BD.�BK�@DB;�KK�>BD,3�@B�JB�;;�@@B@�E:-B4�D.B:�K��>B�:K�>B2��>7BD.�BK�@DB

;�KK�>BE�/�EB�JB�;;�@@�

5.�B°�F�B4�@BD.�BK�@DBD��7�D�:B;�+>D�,-B4�D.B�´�B�JBGj<B3�@D@B;�>D��>�>7B�;;�@@BD�B°�F�B;�K3�>��@�r

Ë�B��D�B�DB�@B.�7.E,BE�6�E,BD.�DBGj<B�;;�@@B�@B��+D�>�E,B+@�:B2,BXQSTPÓÑQXWYRXP\ÎTÐÔ

https://flare.io/learn/resources/blog/ransomware-gangs/


� �������

��� �����������������������
����������������������� ���������������#����������������������������������%�����"���

�����������%������������%�
������
��"��	!�������� ��

-:57;2910/.7087927423139,7;++5**7)60(567'0*1

;++5**7-.N5UZ_T7V]M[STRQ�O����������"��� 
�������������������
#������������� �\O?����>?=�

�������

;+13�31.U���[����]M[�Q�O����������"����
%��� ��������l�� �����"��l���������
�� ��y������#�\�����#�

��
����%����%����������"���"������������������������

 3²:1*U¨¦R¡RQ�O����������"����l������
��l�������

�������
�

 5�52Ó5Q7O����������"����l��%������"��l������

���
�� #��������������
������»�´������
�
����


��l�
����
%����� ��l���������������

ì0*17í2,325Q�õ�����
����������"���%��������"�����

������"��l��������
���������������%
�������l��%��

��
����%��� �� ���������
������

�1961Q��"�����������
���������"���%������

�15NQ7�"����
������������

),318Q��"���% ��������
�����

	!��
�����
l���������\O?��������������»�´�A����
�

������@�����

	!��
�����
l��������\O?��������������������@���������������"�`��������


��%����������

��������������"��"� ������ ��"�����������������%
������%���������������������������
������������ ����"�
�����

�����������������
�
�����������������
������"����"�����	��� ����������l���������� �����
����������"���


���%��
�����"�����"���"�����"������������"�l���
���`���� ������
��%���"����������������
��������������%
�

��
�����l�� �� �������������������������������
������

�"������������������
��������"����"���������

������������ ���
������"������������������
����

���%��
�����
�������� 
����������������

��������



�� �������

 ��!�����������!����������������
����������������

	

�����
	
�

A�4>�0;���<,�><)��4<�<>2�?�8�<1��<,��/3,2���<��8�4�+�3��4><�4<��2�43<6���>-<)?3<3,�<*�>3<�&<0�43,><,�><>��4<

�<*��3�2?/��/6<*��2�*�3�?><�42���>��<:�<0��>?��<3,�<4?0)��<�1<��4>�0;���<$�23�0>-<;�<2,�>�<3�<1�2?><�4<

$�23�0><3,�3<,�#<3,���<#�3�<*?)/�>,�#<1��0<"�4?��6<�-<&�&&<3�<3,�<�4#<�1<"?4�<&�&=�

SQPKOIMORPKPOGFKJNKIJDOCPDMJEBPNHL

t�3�<�j3��3��4<��4>�0;���<�><�<��2�43<�44�$�3��4<�4<;,�2,<3,�<��4>�0;���<8��?*<�j[/3��3�><#�3�<�4#<

#�0�4#><�<��4>�0�<:,�>�<��4>�0;���<�W�2e><�4$�/$�<3,���3><�1<*?)/�>,�48<��<>�//�48<3,�<>3�/�4<#�3�<�1<3,�<

��4>�0<�><4�3<*��#�<:,�><3�23�2<�##><�4<�##�3��4�/</�6��<�1<*��>>?��<�4<$�23�0>-<*��3�2?/��/6<�4<�4#?>3���></�e�<

,��/3,2���<;,���<>�4>�3�$�<*�3��43<�41��0�3��4<�><�3<>3�e��<T1<3,�<$�23�0<#��>4V3<*�6-<3,���<[/�><���</��e�#<�4<

#�#�2�3�#<��4>�0;���<)/�8>�q

T4<�?�<�4�/6>�><�1<��4>�0;���<�W�2e><�8��4>3<,��/3,2���<��8�4�+�3��4><1��<3,�<6���><&�&&<�4#<3,�<[�>3<,�/1<�1<

&�&=-<>*�2�[2<��4>�0;���<8��?*><,�$�<)��4<�#�43�[�#<�><*��3�2?/��/6<�23�$��<:,�>�<8��?*><4�3<�4/6<#�>�?*3<

,��/3,2���<>��$�2�><)?3<�/>�<*?3<*�3��43<#�3�<�3<��>e�<:,�<3�*<[$�<��4>�0;���<8��?*><0�>3<��>*�4>�)/�<1��<

3,�>�<�W�2e><���uq

¬°H±OªID§ID¦MOP¯J©KOCPDMJEBPNHOPD§O�HP£KQ�PNHO�N¦PDI�PKIJDM

A�4>�0;���<�W�2e><�8��4>3<,��/3,2���<��8�4�+�3��4><�42���>�#<�3<�4<�44?�/�+�#<��3�<�1<�µµ´<1��0<

&�&&<3�<&�&=�

Ô�2e)�3<�4#<Ù/�*<2�43�4?�<3�<)�<3;�<�1<3,�<0�>3<*��/�[2<8��?*><3,��?8,<3,�<�4#<�1<"?4�<&�&=�

��0�<��4>�0;���<8��?*><2/��0<3,�3<3,�6<;�4�3<�W�2e<,��/3,2���<��8�4�+�3��4><�?3<�1<*��42�*/�-<

�/3,�?8,<3,�<�j�>3�42�<�1<���/��3�><0�e�<�3<2,�//�48�48<3�<�)�#�<)6<3,�><�4<*��23�2��

GJ�>7IKu<5�3,<&/<#�2?0�43�#<�W�2e>-<Ô�2e*�3<>3�4#><�?3<�><3,�<0�>3<�23�$�<8��?*<3��8�3�48<,��/3,2���<

��8�4�+�3��4>�<:,�<8��?*<�><e4�;4<1��<�3><>�*,�>3�2�3�#<�W�2e<3�2,4�.?�><�4#<,�><)��4<�<>�84�[2�43<

3,���3<3�<,��/3,2���<*��$�#��>�

qGbnOGHP>MZ<_22�?43�)/�<1��<��<�W�2e>-<ÙÔ�L<Ô��e><�><�4�3,��<8��?*<3,�3<,�><1�2?>�#<�3><����3><�4<

,��/3,2���<�43�3��>�<:,���<�W�2e><�13�4<�4$�/$�</��e�48<>�4>�3�$�<�41��0�3��4<�1<3,�<��4>�0<�><4�3<*��#�

CJ±P£Z<A�6�/<,�><)��4<�4$�/$�#<�4<��8,3<�W�2e><�8��4>3<,��/3,2���<��8�4�+�3��4>�<:,���<0�#?><�*���4#�<

36*�2�//6<�42/?#�><�42�6*3�48<2��3�2�/<[/�><�4#<#�0�4#�48<�<��4>�0<1��<3,�<#�2�6*3��4<e�6>�

¦Gn�ªZO:,�><8��?*<,�><�j�2?3�#<>�$�4<�W�2e><�8��4>3<,��/3,2���<��8�4�+�3��4>�<_ÔL �<�13�4<�j*/��3><

$?/4���)�/�3��><�4<,��/3,2���<>6>3�0><3�<#�*/�6<3,���<��4>�0;����



�� �������


���������������������������	�������	�
����

2*0�����
������!��)������.�2���)�	���	����
����)*	�	

W�I�U�JI��I��LU��LS�;G���UB�LI�LO�SUI�UD�U�US�EL�AB�LIUB@�>>�LE�U<��U@��>I@B���U��E�L�:�I��LSU�LUT9TR�U6L�U

�<UI@�U;�SIU�LI���SI�LEU�SC�BISU�<U5��LEU��S���B@U�LU��LS�;G���UE��OCSU�SUNOSIU@�GU;OB@UI@�4U7��4U�LUI@���U

�CC���B@�S�UQ��U�J�;C>�UI@�UE��OCU=?93UB>��;SUI@�IUI@�4U5�LFIUI��E�IU@��>I@B���U��E�L�:�I��LSU�L5UB@���I��SU

�OIU�<U�US�LS�U�<U�I@�B�>U�D>�E�I��L�

u��>I@B���U�SU�L�U�<UI@�U;�SIU�Il��SkU�L5OSI���SU<��;UI@���IU�BI��S�Uh�>�B��OSU�BI��SU@�7�U�L��;�OSU;�I�7�I��LU

I�UI��E�IU@��>I@B���UB�;C�L��SUE�7�LUI@�UG��>I@U�<U5�I�UI@�IUI@�4U@�>5U�L5UI@�U7�>O�U�<UI@�IU5�I��U`LU;�L4U

B�S�SU@��>I@B���UB�;C�L��SU;�4UD�U�LB�LI�7�:�5UI�UC�4U��LS�;SU�L5U5��>UG�I@UB4D��B��;�L�>SU��I@��UI@�LU

�BB�CIUG��kSU�<U5�GLI�;�U��U>�SSU�L5U�JC�SO��U�<US�LS�I�7�UC�I��LIU5�I�e

i@�UI��L5SU���UB>���]U�L<�SI��>��U;�>G���U�L<�BI��LSUB�LI��L�LEU�BB�SSUI�U__6UB��5�LI��>SU�L5U@��>I@B���U

��E�L�:�I��LSU���U�US�EL�AB�LIUI@���IU7�BI��zU�IUI@�US�;�UI�;�U��LS�;G���UE��OCSU�L5U�L�I��>U�BB�SSUD��k��SU

SC�B�AB�>>4UI��E�IU@��>I@B����Ua���4�LE>4zU�>>US�ELSUC��LIUI�UI@�S�UI��L5SUB�LI�LO�LEUI�UG��S�LU�LUT9TX�

6I@��UE��OCSUSOB@U�SU���L?��LU;�k�U�DS�>OI�>4UL�U5�SI�LBI��LUD�IG��LU7�BI�;SU�L5U@�7�UD��LUkL�GLUI�U5���BI>4U

I��E�IUB@�>5��L�SU@�SC�I�>SzU;�5�B�>UB>�L�BSU�L5U�I@��UB��I�B�>U�L<��SI�OBIO����

`LUS�;�U�J�;C>�SUG�F7�US��LU��LS�;G���UE��OCSU5�SB��D�UI@�;S�>7�SU�SU�C�LI�SI��Sz�U��I@�B�>U@�Bk��S�U�L5U

I@���U�BI�7�I��SU�SU�C�LI�SI�LEU�<I��UI@�U<�BI�U�LU�LU����IUI�UB���I�U�U7�L���U�<U��SC�BI�D�>�I4U�L5U�I@�B�>U

B�LS�5���I��LUI�UI@���U�BI�7�I��S�

3�SIU<��;U=?93UI@�IUSI�I�SUI@�4UG�>>UL�IU�L5U@�7�UL�IU�©�Bk�5U@�SC�I�>SzU��C@�L�E�SzULO�S�LEU@�;�SzU�L5UB@���I�D>�U<�OL5�I��LS

æ���Î���.UÛ>S�U��SC�LS�D>�U<��US�7�LU�©�BkSzUá���kO�IU�SUkL�GLU<��U�ISUI��E�I�5U�CC���B@�Ui@�4U�<I�LU

OS�USC���lC@�S@�LEUB�;C��ELSUI�UE��LU�L�I��>U�BB�SSUI�U@��>I@B���UL�IG��kS�



�� �������

������������������
������������
������������	����������

@8?;�8�40�43=��>.70=�10��4�;=8�4�0���43=,�4=*�;?=8�0�3�0�=�=7�34�(,�40=+�3���=�9=��7'�=:�40�4.�.7=0*���0=

�1?�7.��=8�4�3�8�40=��?��7�407=�4=�??��0.4�0#=9��=��3�4�"�0��47=0�=?���,0�$�;#=+�0�,0=�4+=��8�+��0�=*�3*!

��7'=�1?�7.��=0*�0=;��$�7=0*�8=$.;4���>;�=9��8=0*���0=�,0��7�<

 ��$�40�43=�49�70��;��=8�;&���=�49�,0��47=�7=�='�#=?��0=�9=0*�=>��;�)=>.0=>.�;+�43=�4+=�40�3��0�43=�=7�,.��0#=

?��3��8=9�,.7�+=�4=0*�=?��4,�?;�=�9=+�9�47�=�4=+�?0*=�7=�$�4=8���=�8?��0�40�=��3�4�"�0��47=0*�0=>.�;+=

,�8?��*�47�$�=�??���,*�7=0�=?��$�40=;��3�=7,�;�=;�77=�9=,�4(+�40��;�0#)=�40�3��0#)=��=�$��;�>�;�0#=&�;;=(4+=0*�=

8�70=7.,,�77=�4=��7'=8�0�3�0��4�




	���������
$)-+�&�%&�!�&�+�-�����&����+�-)&�*"�+&�!+�-�&����%,+�&'-�-��'���&%�),����&

(�+&�+�-���-����%�&�,+& ���+����&���!��)��*&���%�-��)*&%�-�%&�!�&��)���&

��+)��&���),����&�!�&�)�-+&�&�-+
&��"�&��&��%����+&,�
����&�����%�&

-,��'-���-))*&�+��+�����&+�%
%�&-��&��)���+&-�����-")�&����))������&*�,&�-�&,%�&

��%�-��)*&��&�'�+���&%��,+��*�&�,+&%�),����&�����+-��%&����&*�,+&%��,+��*&

�+��+-'&��&#�&'��,��%&��&�+�����&*�,+&��-'&���!&-�����-")�&����))������&

-��&-,��'-���&+�'���-����&(�+&�!+�-�%&-�+�%%&�!�&�)�-+&�&�-+
&��"�

F7D:6:A6=?7<D67;AB:65A362=7<?687D6CBEEA<:61AB<6A</7D@47:@AD63@:56

>AD@:A<@D/60A<6?.:?<D7=6:5<?7:C9

2<??6L<@7= VAAS676Q?>A

a7<?_@AZ

5?==AWa7<?_@A

https://signup.flare.io/trial
https://ct.flare.io/request-a-demo
https://flare.io
mailto:hello@flare.io
https://www.youtube.com/channel/UCU5Nr_7GpdxgxPOhuWuvXVg
https://twitter.com/flaresystems
https://www.linkedin.com/company/flare-systems-inc/

